Vad dr en rattighet?
Grundlagsskyddade — andra.
Moraliska — politiska.
Naturliga — konstruerade.

Demokratiska rdttigheter — Yttrandefrihet, tryckfrihet, rostrdtt, motesratt, nomineringsrétt.
Sociala rattigheter — Ratt till sjukvard, ratt till bostad, ratt till asyl, rétt till arbete och forsorjning.
Raéttigheter vi ska prata om — Ratt till privatliv, rétt till skydd fran brott, upphovsrétt (ideell och
ekonomisk), patentrdtt, annan immaterialrétt.

Ratt till internet?

Vad éar internet?

Ett distribuerat kommunikationssystem. Att det dr distribuerat innebér att det varken ar centraliserat
eller — i klassisk mening — decentraliserat. I ett distribuerat system har i princip alla lika mycket makt
over infrastrukturen. Vem som helst kan starta en hemsida. Vem som helst kan skaffa en mailadress.
Och dd maila vem som helst. Internet byggs upp av servrar som kommunicerar med varandra.

Man kan ocksa, lite grovt, dela upp internet i tva delar, en privat del och en publik del. Den publika
delen &r information som alla med en internetuppkoppling kan na, som hemsidor, bloggar och 6ppna
diskussionsforum. Den privata delen dr dels kommunikation mellan personer, som mail, fildelning och
chattande. Men ocksa stdangda forum som kraver konton. Nagonstans ddaremellan finns sidor som
facebook som hemlighaller en hel del information fér ickemedlemmar, men dar det ar ratt latt att bli
medlem, och dér manga dr medlemmar.

>>RITA BILD<<
Hinder for fritt internet:

Men det finns tre olika problem som gor att internet inte &r helt och hallet distribuerat fran ett
maktperspektiv. Det dr den ekonomiska aspekten, att kopa och hantera servrar och nét. Det dr stater och
lagar. Och det dr centraliserande och censurerande tjanster.

1. Det hdr med den distribuerade makten ér védldigt bra i teorin. Men det &r ju knappast sa att varje
person har en server. Man kan sdga att det finns tre klasser pa internet.

Internets 6verklass dr programmeringskunniga. De har servrar hemma, och har en bra och tillatande
internetleverantor. De gor sin hemsida och sin mailserver pa en server i killaren som de konfigurerat
sjdlva. Troligtvis &r de krypterade ocksa. De dger sjdlva sin information och bestammer 6ver den. De
har inte sa mycket granser for vad de kan gora pa internet.

Mellanklassen koper sin serverplats fran ett webhotell eller har sin hemsida pa ett blogghotell. De
maste folja foretagens regler, vilket gor att de knappast kan uttrycka sa kontroversiella asikter. De
maste halla sig vdl inom granser for lagar om anstiftan till brott, upphovsritt, varuméarkeslagstiftning
och hets mot folkgrupp. De har en viss mojlighet att tjdna pengar pa exempelvis reklamintakter.

Underklassen pa internet uttrycker sig bara pa konton pa stora centraliserade tjanster, som facebook,
twitter och youtube. De har inget eget utrymme for sina utrryck. De kan knappast hdvda nagot dgande
eller kontrollera hur information sprids.

Jag kommer att aterkomma till fragan om stora centraliserade tjanster, men jag borjar sahér, for att visa
hur internet kanske inte alls dr sa demokratiskt som vi ofta hdavdar att det ar.

2. Stater kan utéva viss kontroll éver internet. Ar det det publika internet de vill kontrollera &r det inte
sa svart for dem. De kan leta upp vilka de tycker bryter mot lagen och ha bade ledtraden och bevis i



klartext framfor sig. Granskontrollanter i vissa ldnder, som Egypten och Iran, har anvint den metoden
for att studera inkommande personers historia av politisk aktivism genom att se vilka
facebookevenemang de varit pa, vad de brukar skriva o.s.v.

Staten kan ocksa, med svarigheter, kontrollera viss privat information. Genom att avlyssna all trafik
som gar igenom vissa servrar eller vissa kablar kan man vid lasning kolla om informationen &r
vardefull eller inte. Vad man ska komma ihag ar att den metoden kraver att man avlyssnar all trafik som
gar forbi punkten man avlyssnar. Det &r det FRA gor idag.

Ibland outsourcar staten évervakningen till delar av internet, och det &r det jag tankte berdtta om nu.

3. Det sista problemet &r storre och centraliserade tjdnster, som facebook, youtube, twitter och liknande.
I stora delar av véstvarlden har man lagt ut mycket av rattsvdasendet — domare, advokat och bodel — pa
tjdnsterna i sig. Tjdnsterna forvantas kontrollera alla upphovsrittsbrott, brott mot personuppgiftlagen,
brott mot lagen om trakasserier och andra lagar pa de som &ger tjansterna. Ett av problemen med detta
ar att foretagen tenderar att tolka lagen sa restriktivt som mojligt, sa att de ar sékra pa att aldrig hamna i
rattstvister. Det gor att man pa en centraliserad tjanst har mycket, mycket mindre rattigheter 4&n man har
pa resten av natet. Foretagen har ofta andra begransningar i réttigheter ocksa, som ér till for att
maximera deras vinst. Exempelvis kraver manga av tjdnsterna att man helt och hallet ger upp den
upphovsrittsliga rattighet man har till all information man lagger upp.

Hur ska man se pa upproren i mellandstern?

Till att borja med kan man diskutera hur stor relevans internet egentligen hade foér handelserna i
mellanéstern. Manga, bland annat den Egyptiska aktivisten Salma Said, har kritiserat synen pa att
revolutionen var beroende av internet. Hon menar att revolutionen var hogst materiell, och inte alls
byggde pa internet, att det &r en bild védsterlandsk media har skapat. Hon har sékert rtt till stor del.

Men det ar svart att inte se att internet anda varit ratt vardefullt fér de upproriska i mellandstern. Det
har varit ett stod for att koordinera deltagare (de som haft internet), genom att i forvag kommunicera tid
och plats utan att polisen och militdren vetat om det. Det dr darfor intressant att studera vilka motmedel
regimerna anvant.

Det ar framfor allt tva satt man forsokt forhindra det héar. Dels har man forsokt 6vervaka
kommunikationen. Det har lett till att fler och fler aktivister lért sig att kryptera sin information. Dels
har man forsokt strypa internettillgang. Ibland har man gjort det genom att blockera vissa sidor eller
blockera internettillgangen for vissa personer. Da har de personerna lart sig att tunnla sin trafik.
>>FORKLARA TUNNLANDE<X. I vissa fall, t.ex. Egypten, har man férsokt att strypa internet i sin
helhet. Dér svarade man genom att bérja anvianda modemteknik for att anvdnda internet 6ver
telefonnétet.

Varfor ar en stark immaterialratt dalig?

Immaterialrétt ar samlingsnamnet pa lagar som reglerar vilka — oftast ekonomiska réattigheter man har
over den information man skapar och delar med sig. Oftast syftar man pa upphovsrétten och
patentsystemet nar man talar om det. FORKLARA DESSA.

Varfor ar detta daligt? Det finns lite olika skal. For det forsta tenderar det att vara ratt daligt for
samhallet. Vad det i grund och botten handlar om ér att &ga personers tankar, kédnslor och idéer. Det &dr
en ratt stor begransning, nar man val tanker pa det. Sarskilt med tanke pa att i princip all var
intellektuella verksamhet bygger pa andras tankar, kénslor och idéer. Det r att sétta ratt stora képpar i



hjulen pa den teknologiska, vetenskapliga och konstnérliga utvecklingen.

Men det finns ocksa vissa yttrandefrihetsrelaterade problem med immaterialratt. Att kritisera foretag
och konst ar oftast svart utan att bryta mot immaterialrattsliga lagar. Ett bra exempel pa det &r nér ett
italienskt géng kritiserade McDonalds for deras arbetsférhallanden och 16ner i kampanjen McJobs,
varpa McDonalds svarade med att stimma dem for intrang pa deras rattigheter. Manga
dokumentérfilmare har ocksa haft problem med foretag som stamt dem for intrang.

Det finns ocksa ett privatlivsproblem, och det handlar om att man néar man kontrollerar om ménniskor
i sin privata kommunikation begatt intrang i upphovsrétten eller inte maste ha en valdigt stor och
hungrig kontrollapparat. Man behover ju faktiskt kontrollera all kommunikation for att hitta
upphovsrittsbrottslingar i det privata.

Men i grund och botten handlar det &nda om att kultur ar sa otroligt invavt i vart sétt att kommunicera
med varandra. Vi kommunicerar med bilder, sanger, filmer och annat som idag skyddas av
upphovsrittslagstiftningen. Vill vi verkligen satta en sa stor kavel pa oss sjdlva? Kan vi ens tdnka pa
hur stor forlust det hade varit i vara relationer med andra om vi alltid respekterade upphovsrétten i var
kommunikation. En av namnen i det nu nedlagda Piratbyran sa:

?Kulturyttringar ar olika sétt att kommunicera. Grundliaggande verktyg for de flesta sociala djur,
som ett sprak helt enkelt. Liksom det talade spréaket, forvandlas kulturen medans den sprids. Det
gér inte att skilja spridandet av kultur frén sjilva “skapandeprocessen” eftersom det i princip ar
samma sak. Liksom spréket blir kultur meningsl6s och dor ut om den inte sprids.
Upphovsrittslagar ar lagar som utgér fran en absurd idé om att kultur skapas ur intet, och detta ar
faktiskt ett sitt att via staten just forsoka stjila andras arbete.

Att sprida kultur ar att skapa kultur.”

Riksdagspartier:

Inga av riksdagspartierna har jobbat sarskilt mycket med fragorna, men det dr dnda sa att Véansterpartiet
och Miljopartiet har bast asikter i fragorna. Bada partierna star bakom en reformerad upphovsratt och
minskad digital 6vervakning. Enskilda personer i Vansterpartiet har ocksa drivit en del patentkritisk
politik, men ingen av partierna &r uttalat kritiska mot patentsystemet, vad jag vet.

Piratpartiet &r starkt kritisk mot all generell digital 6vervakning. Vi vill reformera upphovsritten till att
helt och héllet tilldta ickekommersiell fildelning, och minska den ekonomiska upphovsrittens langd till
fem ar. Vi vill ocksa succesivt avskaffa patentsystemet. Under sloganen ”Vilfarden borjar vid en
gigabit” vill vi se till att kommunen har ansvar for att alla nybyggda bostdder har internettillgdng, och
att man inom en snar framtid ser till att alla bostader har internettillgang. Vi vill betrakta internet som
en lika sjdlvklar infrastruktur som vatten, el, avlopp och végar.



